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“Cyber Kill Chain” modellemesi ifadesi, onceden beri kullanilan ve “Kill Chain
(Oliim Zinciri-Saldir1 Asamalari) olarak bilinen askeri konseptin siber guvenlik
alanina yansitilmasiyla elde edilmistir. “Siber Saldir1 Asamalari”na ge¢meden,
konuyu daha iyi anlayabilmek ve askeri konseptlerin ticari firmalar: nasil
yonlendirdigine dair bir 6rnek olmas: bakimindan, énce bu Oliim Zinciri-Kill
Chain konseptinden kisaca bahsedelim. Serdar Giilsoy
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Silahlandirma

LGI N ERYE
Kontrol

Oliim Zinciri (Saldin Asamalan) - “Kill Chain” Nedir?[1]
Serdar Giilsoy

“Kill Chain” 6lim zinciri ya da “saldir1 asamalar1” olarak tanimlanabilecek bir askeri
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konsepttir. Bu tanimlama ile bir saldirinin yapisi ve asamalar: anlatilmaya calisiimigtir.

Bir saldirinin asamalar olarak;

- Hedefin belirlenmesi / tanimlanmasi

- Hedefe kuvvet sevkiyati

- Hedefe saldirinin baslatilmasi

- Hedefin imhasi, safhalar dusuntlmustur.

Bu saldir1 asamalar: degisik modellemeler ile gelistirilmistir. Ornegin, ¢okca bilinen ve
maddelerin bas harflerinin akrostisi ile kisaltilan “F2T2EA Modeli” soyledir;

Find : Hedefi ne oldugunu kesif gozetleme ve istihbarat ile belirle.

Fix : Hedefin yerini / koordinatlarini belirle.

Track : Hedefin hareketlerini takip et.

Target : Hedefin iizerinde olusturmak istedigin etkiye uygun nitelikteki silah/vasitay1
belirle.

Engage : Silahi hedef uzerinde kullan.

Assess : Hedefte olusan hasar istihbarat vasitalarinla tespit et ve degerlendir.

Bu modelleme, bir zincir butunii olarak tanimlanmaktadir. Clinkii safhalarin herhangi
bir asamasindaki bir halkanin gerceklestirilememesi butin islemi sonlandirmak ic¢in
yeterlidir.

SIBER SALDIRI ASAMALARI (SIBER OLUM ZINCIRI) - “CYBER KILL CHAIN”

F-16’, F-35’ten C-130 ucaklarina, Sikorsky Black Hawk, Apache Helikopterlerinden ANTPQ
radarlarina kadar, her turlu kara/hava/deniz silah yelpazesinde urunu bulunan, ABD
merkezli, Lockheed Martin (LM) Sirketi, gelisen bunca teknoloji ve yazilimin korunmasi
maksadiyla, 2011 yilinda, bilgisayar aglarin1 savunmak icin yeni bir “saldiri/6ldiirme zinciri-
Kill Chain” cercevesi veya modeli tanimladi.

LM bilgisayar bilimcileri, siber savunmanin saglikli olarak gercgeklestirilebilmesi igin
oncelikle saldirganin taktik ve tekniklerini ve uyguladigi yontemleri tanimlamay: ve
safhalandirmay:1 dusundiller. Bilgisayar bilimcileri bu saldirilarin asamalar halinde
gerceklesebilecegini ve her asamada kurulan kontroller araciligiyla bu saldirilarin
engellenebilecegini yazdilar. 2011 yilindan beri, siber saldirilarin asamalarini
tanimlamak icin, “Siber Saldiri/oldurme Zinciri - Cyber Kill Chain” bilgi guvenligi
firmalar ve organizasyonlan tarafindan benimsenmistir.

Cizgi Otesi simdi cizgiotesi.info ile yeniden yayinda.
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Peki bu asamalar nelerdir?[2]

1.

Kesif : Saldirgan, hedefi secger, hedefin 6zelliklerini arastirir ve hedefin bilgi ag1
icindeki zafiyetlerini bulmaya calisir. Yani, sessizce hedef hakkinda bilgi
toplar.

. Silahlandirma: Saldirgan, bir veya daha fazla givenlik acigina gore uyarlanmais,

virus veya solucan gibi uzaktan erisim amach zararh yazilim/silahini olusturur.
Yani kurbana ulastiracag silahi/yiku hazirlar.

. Ulastirma (iletim): Saldirgan, e-posta ekleri, web sitesi linkleri, harici disk

(usb) gibi iletim vasitalariyla, silahi/zararli yazilimi1 hedefe iletir. Yani,
hazirladig: yukii/silah1 kurbana gonderir.

. Istismar (Sémiirme): Kotii amacl yazilim/silahin program kodu hedef sistemi

icinde tetiklenir ve bu kodlar guvenlik acigindan yararlanmak i¢cin hedef ag
lizerinde islem yapar. Yani, gonderilen yuk kurbanin network-agina dahil olur.
Yukleme: Zararl yazilim/silah, ag igerisinde, saldirgan tarafindan kullanilabilen
ve “arka kap1” denen bir erisim noktasi olusturur. Yani, kurbanin bilgi aglarinda
tutunma noktalar insa eder.

. Komuta ve Kontrol: Zararli yazilim, saldirganin hedef ag icerisinde kalic1

erisime sahip olmasini saglar. Yani, saldirgan kurbanin aglarinda uzaktan kontrol
etme erisimine sahip olur.

. Icra (eylem): Saldirgan, veri hirsizlig1, veri imhasi ya da fidye talebi icin

dosyalarin kilitlenmesi gibi hedeflerine ulasmak icin harekete gecer. Yani,
kurbanin agindaki verileri ¢calmak icin icraya baslar.

Cyber Kill Chain onemli bir modelleme sunarken bazi elestirilerle de karsilasmistir. Bu
modellemedeki en onemli acik, birinci safhadaki (kesif) olaylarin savunulan agin disinda
gerceklestiriliyor olmasidir.[3]

Bir diger elestiri de geleneksel siber 6ldiirme zincirinin, igeriden gelen tehdidi (insider
threat) modellemek icin uygun olmadig: yoniindedir. Yani tehdit, sirket/organizasyon icinden
gelirse, bu saldirn agsamalarinin tanimlanmasi yetersiz kalmaktadir.

Cyber Kill Chain modellemesi yukarida sunulan saldirganin saldir1 asamalarina
karsilik olarak karsi savunma maksadiyla su hareketleri onermektedir:

1. Algila: Sisteminizde bir saldirgan olup olmadigini belirleyin. Bunun icin gelistirilmis
anti-virus sitemleri denilen EDR (Endpoint Detection and Response - Son Kullanici
Tespit ve Yanitlama) ¢ozumleri ve SIEM (Security Information and Event Management
- Guvenlik Bilgileri ve Olay Yonetimi) yonetimi kullanilmaktadir.
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2. Reddet: Bilginin aciga ¢ikmasini ve sisteminize yetkisiz erisimleri dnleyin.

3. Saldiriyr Boz: Sistemden disari (saldirgana) giden trafigi durdurun veya degistirin.
4. Tehdidin seviyesini dusur: Komuta ve kontrol ile kars: atak (karsi taarruz) yapin.
5. Aldatma sagla: Komuta ve kontrol ile mudahale edin.

6. Muhafazaya al: Ag bolimlerinde etkilenmeyi azaltmak icin degisiklikler yapin.

Lockheed Martin’in siber saldirilara yonelik saldiriy1 anlamak ve kotu maksath kisi/gruplarin
taktiklerini modellemek igin gelistirdigi Siber Saldir1 Asamalari-Cyber Kill Chain modelinden
sonra, diger buytk bilgi guvenligi firmalar:1 da bu modele yoneltilen elestirileri de goz 6ntine
alarak, daha kapsamli modelleri gelistirmistir. Bunlardan en onemlilerinden biri MITRE
ATT&CK diye bilinen modellemedir.

Bir sonraki yazida MITRE ATT&CK'i inceleyelim mi?

Cizgi Otesi'ni izlemeye devam edin.

17- 12 29-171316-067

[2] https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

[3] https://en.wikipedia.org/wiki/Kill chain
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